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▪ 과제명

• KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

▪ 연구 과제 최종 목표

• 국내 KpqC 1라운드 공모 알고리즘에 대상 시간차 분석,

전력분석 취약성 연구

1. 과제 개요 및 추진 일정

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

연구 내용
추진 일정(월)

4 5 6 7 8 9 10

o   KpqC공모전 1라운드 격자 기반 알고리즘에 대한 부채널 분석

o   KpqC공모전 1라운드 코드 기반 알고리즘에 대한 부채널 분석

o   KpqC공모전 1라운드 기타 기반 알고리즘에 대한 부채널 분석

(6차 워크숍, 완료)

(7차 워크숍)
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▪ 부채널 분석(SCA, Side Channel Analysis)

• 암호 알고리즘이 동작할 때 누출되는 전력, 전자파, 시간 등의 부가적인 정보를이용하여비밀정보를 추출하는 물리적 분석 기법

• 시간차, 전력, 전자파 등을 이용하여 분석하는 비침투 공격과 레이저, 전자기파를 이용하여 오류를 주입하는 침투 공격으로 나뉨

• 새로운 암호 알고리즘이 제안될 경우 그에 대한 부채널 분석을 통한 안전성 검증은 필수적

2. 부채널 분석의 필요성

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

개인키
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2. 부채널 분석의 필요성

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

FPGA 해킹

무선키보드 (국내)

보안 USB 해킹

자동차 스마트 키 해킹
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▪ 양자내성암호와 부채널 분석 – 미국 국립표준기술연구소(NIST) pqc 표준화 작업

• 2016년, PQCrypto 컨퍼런스에서 NIST가 양자내성암호에 대한 미국 연방 표준 사업 계획을 발표

• 현재표준화 대상 KEM 1종, 전자서명 3종 선정, 추가적으로 KEM 4종에 대해 4라운드 진행중

• NIST는 표준화 작업 시작부터 선정 기준으로 부채널 공격 저항성을 제시함

2. 부채널 분석의 필요성

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

NIST에서 공표한 pqc
선정 기준 프레젠테이션

NIST에서 공표한 pqc 평가 기준 문서
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▪ 양자내성암호와 부채널 분석 – 미국 국립표준기술연구소(NIST) pqc 표준화 작업

• 2016년, PQCrypto 컨퍼런스에서 NIST가 양자내성암호에 대한 미국 연방 표준 사업 계획을 발표

• 현재표준화 대상 KEM 1종, 전자서명 3종 선정, 추가적으로 KEM 4종에 대해 4라운드 진행중

• NIST는 표준화 작업 시작부터 선정 기준으로 부채널 공격 저항성을 제시함

2. 부채널 분석의 필요성

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

특히, constant-time 구현을 언급하며
시간분석에 대한 저항성을 역설함

NIST에서 공표한 pqc
선정 기준 프레젠테이션

NIST에서 공표한 pqc 평가 기준 문서
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▪ 양자내성암호와 부채널 분석 – 미국 국립표준기술연구소(NIST) pqc 표준화 작업

• 아래는 주요 기반 문제인 격자 기반과 코드 기반에 대한 부채널 분석/대응 기법 연구를 나타낸 표와 그래프임

• NIST pqc 제안 알고리즘에 대한 부채널 분석/대응 기법 연구는 해마다 증가하고 있음

• 2022 표준화 알고리즘 선정 및 4라운드 추가 진행됨에 따라 pqc부채널 분석/대응 기법 연구는 지속적으로 증가될 예정

• 이는 KpqC 제안 알고리즘에 대한 부채널 분석/대응 연구의 필요성을 시사함

2. 부채널 분석의 필요성

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

연도 격자 기반 코드 기반 계

~2018 1,3,31,36,40,55,59 23 8

2019 14,39,44,47 52 5

2020 6,29,51,60 30 4

2021 2,7,9,10,24,34,38,43,58 12,13,45 12

2022
4,5,11,15,17,26,32,33,35,

37,42,50,53,54,57
16,18,19,20,21,46,48 22

~2023 10월 8,22,25,27,28,49,56,41, … … ???
0
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~2018 2019 2020 2021 2022 2023

NIST pqc 제안 알고리즘 부채널 분석/대응 기법 연구 추이

격자,코드 기반 알고리즘 부채널 분석 논문 수(개)
*  참고문헌의 번호로 적혀있음
** 표준화 대상 또는 Round4 알고리즘에 대한 직접적인 부채널 분석만 조사함
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▪ 부채널 취약점 – 동작 시간 차이

• 비밀정보와 연관된 데이터에 따라 암호의 동작 시간의차이가 발생하는 경우

• 부채널 분석에 대한 고려 없이 코딩을 하는 경우, 심각한 취약점 발생

• 코드 작성 시, 분기문 없이 알고리즘을 구현하는 Constant-time 구현을 통해 대응 가능

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

PIN verification step

http://www.flickr.com/photos/lwr/837383947/
http://www.flickr.com/photos/lwr/837383947/
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▪ 부채널 취약점 – 동작 시간 차이

• 예시 : SMAUG, TiGER 디캡슐화 과정

◦ ℎ𝑤𝑡ℎ 함수에 대한 동작 시간 취약점

‐ 재암호화 과정 중 ℎ𝑤𝑡ℎ 함수는 임시키  𝑟생성을 위한 함수

‐ 𝑠𝑒𝑒𝑑𝑟에 따라 ℎ𝑤𝑡ℎ 의 𝑋𝑂𝐹(𝑠ℎ𝑎𝑘𝑒256)호출 횟수 차이 →동작 시간 차이

‐ 해당 부채널 정보를 통해 선택 암호문 환경에서 개인키 복구 가능[21][44][48]

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

에러 e

CCAKEM.Decap

CPAPKE.Decrypt

CPAPKE.Encrypt

G(𝜇′, 𝐻(𝑝𝑘))

𝒉𝒘𝒕𝒉 동작 시 𝑿𝑶𝑭 호출

𝜇′𝜇′

Information Flow Diagram

𝐬𝐞𝐞𝐝 𝐫 = 𝐆(𝝁′, 𝑯(𝒑𝒌))

난수 충전 위한 𝑿𝑶𝑭 추가 호출
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▪ 부채널 취약점 – 전력/전자파 소비량

• 장비 내부에서 연산되는 데이터 값, 연산코드 값에 의존해 전력/전자파 소비

• 일반적으로 전력/전자파 소비가 데이터의 해밍웨이트에 비례한다는 관계를 이용하여 비밀정보를 복원하는 공격 기법

• 난수값을 통해 비밀정보를 분할하여 연산하는 마스킹 기법을 통해 대응 가능

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

(a) 마스킹 기법 적용 전 AES, (b) 적용 후 AES
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▪ 부채널 취약점 – 전력/전자파 소비량

• 예시 :  NTRU+ 디캡슐화 과정

◦ 𝒄𝒓𝒆𝒑𝒎𝒐𝒅𝟑 함수에 대한 단순전력분석

‐ 메시지 복호화 연산 중 𝑚𝑜𝑑±3감산을 위한 함수

‐ 복호화된 메시지는 {−1,0,1}을 계수로 가짐

‐ 전력/전자파 상으로 큰 HW 가진 {--1}과작은 HW을 가진 {0, 1}으로 구분됨

‐ 해당 부채널 정보를 활용하여 디캡슐화 과정에서 메시지 일부 복구 가능

개인키 복구 시나리오 존재 가능[64]

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

{-1, 0, 1}복호화된 메시지
해당 파형은 본 취약점의 파형이 아님
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▪ 부채널 취약점 – 전력/전자파 소비량

• 상관전력분석 (Correlation Power Analysis : CPA)

◦ 단순하면서도 강력한 효과적인부채널 분석 방법

◦ 공격 환경

‐ 공격자가 암호문(또는 평문)을 암호 오라클에 입력할 수 있고

그에 대한 전력/전자파 파형을 수집할 수 있음

‐ 오라클 동작 시 사용되는 개인키는 고정

◦ 공격 방법

① 공격자는 암호 오라클에 입력할 암호문(또는 평문)을 다수 구성

② 암호문(또는 평문)을 입력하여 그에 대한 동작 전력/전자파 파형 수집

③ 개인키 일부를 추측하여 암호문(또는 평문)과 계산한 중간값의 

해밍웨이트와 파형 간의 상관계수를 연산

④ 상관계수가 높게 나온 추측 개인키를 실제 개인키로 판단 

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

비밀값  후보 1

비밀값  후보 2

비밀값  후보 3

비밀값  후보 4

중간값 후보 1

중간값  후보 2

중간값  후보 3

중간값  후보 4

소비 전력/전자파 파형

파형 각 지점에서의
피어슨  상관계수  확인!

예상 소비전력 1

예상 소비전력 2

예상 소비전력 3

예상 소비전력 4

틀린 추측키에 대한 상관계수 Threshold

x-axis : sampling points / y-axis : 상관계수

옳은 추측키에 대한 상관계수

(False Positive) 추측키에 대한 상관계수

파형 각 지점에서의
피어슨  상관계수  확인!
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▪ 부채널 취약점 – 라이브러리 함수 사용에 대하여

• 암호 구현 시, 라이브러리 함수를 사용하면 예상하지 못한 취약점 발생 가능, 이에 대한 대응 및 최적화가 어려움.

◦ 직접 구현하여 취약점 대응 및 최적화하여야 함

• 라이브러리 함수 취약점 예시

◦ memcmp

‐ 동작 시간 차이 취약점

▹ memcmp가 입력된 두 배열을 비교할 때 동작 시간 차이 발생

▹ 두 배열이 모두 같다면 동작 시간 상대적 느림

▹ 두 배열이 다르다면 동작 시간 상대적 빠름

‐ Guo, Q 등에 의해 memcmp를 통한 FrodoKEM 개인키 복구 시나리오가 제안됨[65]

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구
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▪ 부채널 취약점 – 라이브러리 함수 사용에 대하여

• 암호 구현 시, 라이브러리 함수를 사용하면 예상하지 못한 취약점 발생 가능, 이에 대한 대응 및 최적화가 어려움.
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‐ Guo, Q 등에 의해 memcmp를 통한 FrodoKEM 개인키 복구 시나리오가 제안됨[65]

◦ memcpy

‐ Heartbleed vulnerability

1. memcpy(Destination, Source, Source_length)는 Source로부터 Destination에 Source_length 크기만큼 복사

2. 공격자가 Source_length에 접근 가능하다면 Source 크기보다 큰 Source_length 입력 가능

3. 함수는 Stack에 있는 Source 버퍼 외에 정보까지 포함하여 Destination에 복사

‐ Markku-Juhani O. Saarinen에 의해 HAETAE의 Heartbleed 취약점 보고됨

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구
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▪ 부채널 취약점을 사용한 공격 시나리오 개요

• 직접적 공격

◦ 비밀정보가 직접적으로 생성또는 연산되는 지점의 부채널 정보를 획득하여 비밀정보를 추출하는 방법 

• 간접적 공격

◦ 구분자(distinguisher) :  비밀정보와 연관된 중간 연산값이 부채널 취약점으로 인해 일부 또는 전체 구분됨

◦ 구분자를 통해 중간 연산값 일부 또는 전체를 추측하고 수학적 기법을 사용하여 비밀정보를 추출

◦ 다시 말해, 부채널 취약점을 통해 블랙박스 환경의 암호 안전성 가정을 깨트려 다양한 공격을 가능하게 함

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

공개정보
INPUT,OUTPUT, 공개키 등

중간 연산값
일부 또는 전체

비밀정보 추출

수학적 기법

암호 동작
디바이스

OUTPUT

부채널 취약점
중간 연산값 (일부) 추측

INPUT
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▪ KpqC 알고리즘 부채널 취약점 분석 지점

• 직접적 공격을 위한 부채널 취약점 분석 지점

◦ 키 생성 중 개인키 생성 과정,

◦ (KEM) 디캡슐화의 복호화 중 개인키 연산 과정

◦ (전자서명) 서명의 개인키 연산 과정

• 간접적 공격을 위한 부채널 취약점 분석 지점

◦ 키 생성 중 공개키 생성 과정

◦ (KEM) 디캡슐화 전체 과정

◦ (전자서명) 서명 전체 과정

• 키 생성, 디캡슐화, 서명 과정에 대한 부채널 취약점 조사 필요

• 부채널 취약점 분석 대상 함수

◦ 기반 연산 (예:  다항식 Toom-cook, Karatsuba연산 등)

◦ 인코딩/디코딩 연산 (예: Vector-to/from-Bytes 함수, 압축 함수 등)

◦ 비교 연산 (예: memcmp사용 여부 등)

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구
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▪ KEM에 대한 부채널 취약점 분석 – Layered ROLLO-I

• 디캡슐화 과정

◦ 조건문에 의한 동작 시간 발생 취약점

‐ 디캡슐화 과정에서 개인키를 처리하는 부분에서 단순 덧셈(XOR)연산 수행

‐ rbc_elt_add함수 호출 횟수, if 조건문 차이 -> 동작 시간 차이 발생

‐ 해당 시간차 부채널 정보를 활용하여 개인키 복구 가능

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구
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▪ KEM에 대한 부채널 취약점 분석 – PALOMA

• 디캡슐화과정

◦ 역행렬 곱셈 과정에서 발생하는 동작 시간 취약점

‐ 치환 행렬의 역행렬을 곱하는 과정에서 조건문 사용

‐ 두 비트가 다른 경우에만 코드를 수행하는 방식으로 코드 작성

‐ 디캡슐화의 입력값에 따라 알고리즘 수행 시간 차이 발생

‐ 각 입력값에 따라 발생하는 동작 시간 정보를 이용하여 ො𝒆 추측 가능성 존재

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

PALOMA 디캡슐화 과정
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▪ KEM에 대한 부채널 취약점 분석 – REDOG

• 복호화과정

◦ 암호문과 개인키들의 곱셈에서 발생하는 상관전력분석 취약점

‐ 공격 지점: 암호문 벡터의 원소와 개인키 벡터의 원소 곱셈의 결과값

① 공격자는 암호문을 구성 및 입력하여 그에 대한 동작 전력/전자파 파형 수집

② 개인키𝑃−1( 또는𝑆−1)의 원소 하나를 추측하여 중간값 𝑐1𝑃
−1(또는𝑐2𝑃

−1) 의

해밍웨이트와 파형 간 상관계수를 계산

③ 가장 높은 상관계수를 가지는 𝑃−1(또는𝑆−1)의원소 추측값을 실제값으로 판단

‐ 분할-정복을 통하여 전체 𝑃−1, 𝑆−1 복구

‐ 같은 방법으로 개인키 𝐻1,𝐻2까지 복구할 수 있음

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

추측키 별 파형 갯수에 대한 상관계수 추이

옳은 키

틀린 키
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▪ 전자서명에 대한 부채널 취약점 분석 – Enhanced pqsigRM

• 서명 과정

◦ 𝒚_𝒊𝒏𝒊𝒕함수에 대한 상관전력분석 취약점

‐ 공격 지점 : 신드롬을 permutation 개인키 𝑄를 이용하여 치환하는 함수

▹ 신드롬 s←h m i)은 공격자가 자유롭게 생성할 수 있는 값

① 공격자는 메시지를 구성 및 입력하여 그에 대한 서명값 및 전력/전자파 파형 수집

② 메시지와 서명값에 포함된 인덱스 𝑖 를 통해 계산한 신드롬 𝑠 의 𝑖번째 원소의

해밍웨이트와 파형 간의상관계수를 계산

③ 상관계수 파형 중 오른쪽 빨간 박스의 코드 구간에서 𝑗번째 인덱스 위치에서

상관계수가 높아졌다면 𝑄 𝑖 = 𝑗라 판단

④ 1~3 단계를 반복하여 전체𝑄복구

‐ 같은 방식으로 개인키 𝜎𝑝
1,𝜎𝑝

2복구 가능

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

이해를 돕기 위한 예시 파형임

𝒊 = 𝟎 𝒊 = 𝟏 𝒊 = 𝟐 𝒊 = 𝟑 𝒊 = 𝟒 𝒊 = 𝟓

𝟐𝐭𝐡신드롬에대한연산이라면,
𝑸 𝟐 = 𝟒 임을 알 수 있음
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▪ 전자서명에 대한 부채널 취약점 분석 – AIMer

• 서명 과정

◦ 𝑮𝑭_𝒂𝒅𝒅 함수에 대한 상관전력분석 취약점

‐ 공격 지점 : 개인키 𝑝𝑡를 𝑁 share로 나누는 과정에서 사용되는 GF 덧셈 함수 

① 공격자는 메시지를 구성 및 입력하여 그에 대한 서명값 및 전력/전자파 파형 수집

② ഥ𝑖𝑘 ≠1 에해당하는서명값중 𝑠𝑒𝑒𝑑𝑠𝑘 𝑘∈[𝜏]를 통하여 𝑝𝑘𝑘
𝑖
𝑖∈ 𝑁 \{ഥ𝑖𝑘}},𝑘∈[𝜏]

계산

③ 𝑝𝑡의 부분 워드를 추측하여 𝑝𝑡−𝑝𝑡𝑘
1  부분 워드의 해밍웨이트와 파형 간의

상관계수를 계산 

④ 가장 높은 상관계수를 가지는 𝑝𝑡 의 부분 추측값을 실제값으로 판단

⑤ 1~3 단계를 반복하여 전체𝑝𝑡복구

▹ CISC–S’23<KpqC전자서명 후보 AIMer에 대한 부채널 및 오류주입 공격> 참고함

3. KpqC 알고리즘에 대한 부채널 분석

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

개인키 𝒑𝒕에 난수값 𝒑𝒕𝒌
(𝒊)
가 for문을 통해 순차적으로 더해짐
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▪ 과제명

• KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

▪ 연구 과제 최종 목표

• 국내 KpqC 1라운드 공모 알고리즘에 대상 시간차 분석,

전력분석 취약성 연구

4. 향후 연구

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

연구 내용
추진 일정(월)

4 5 6 7 8 9 10

o   KpqC공모전 1라운드 격자 기반 알고리즘에 대한 부채널 분석

o   KpqC공모전 1라운드 코드 기반 알고리즘에 대한 부채널 분석

o   KpqC공모전 1라운드 기타 기반 알고리즘에 대한 부채널 분석

(7차 워크숍, 완료)

(6차 워크숍, 완료)
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▪ KpqC 1라운드 격자, 코드, 영지식 기반에 대한 부채널 취약점 조사를 진행함

▪ 동작 시간 및 전력/전자파 분석을 통한 취약점이 다수 발견됨

▪ KpqC 알고리즘에 대한 완전한 constant-time 구현 및 마스킹 기법 개발이 진행되어야 함

▪ 또한 프로파일링 공격, 오류 주입과 같은 강한 부채널 공격에 대한 안전성 검증 필요

5. 결론

KpqC 공모전 알고리즘 부채널 안전성 분석기술 연구

Protected!
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