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1. BBB+, BBC+ 알고리즘
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⚫BBB+알고리즘 

▪ 랭크 거리 기반 코드에 적용할 수 있는 랭크 거리 코드 복호화 문제 알고리즘.

▪ 2020년 EUROCRYPT 2020에 소개된 An Algebraic Attack on Rank Metric Code-Based 
Cryptosystem1)논문에서 M. Bardet et al.에 의해 제안됨.

▪ T. Lange et al.이 해당 논문에서 소개된 decoding을 사용하면 Layered ROLLO-1와 REDOG 암
호 알고리즘의 계산 복잡도가 감소한다고 제안함.

▪ 랭크 거리 복호화 문제를 다변수 방정식 시스템으로 변경하고, Grobner-basis 방법을 사용
하여 해를 찾는 원리를 이용함.

▪ 코드와 오류의 길이, 차원, 랭크 등에 따라 regularity의 degree를 찾는 것이 중요함.
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1) M. Bardet, P. Briaud, M. Bros, P. Gaborit, V. Neiger, O. Ruatta, & J. P. Tillich, (2020, May). An algebraic attack on rank metric code-based 

cryptosystems. In Annual International Conference on the Theory and Applications of Cryptographic Techniques (pp. 64-93). Cham: Springer  

International Publishing.



⚫BBB+알고리즘 

▪ 𝑚 𝑁−𝑙−1
𝑡

+ 1 ≥ 𝑁
𝑡
조건을 만족하는 경우의 complexity는 다음과 같음.

▪ 𝑚 𝑁−𝑙−1
𝑡

+ 1 ≥ 𝑁
𝑡
조건을 만족하지 않는 경우의 complexity는 다음과 같음.
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⚫BBC+알고리즘 

▪ BBB+를 개선하여 M. Bardet et al.이 새롭게 제안한 랭크 거리 코드 복호화 알고리즘

▪ 2020년 ASIACRYPT 2020에 소개된 Improvements of Algebraic Attacks for Solving the Rank 
Decoding and MinRank Problems2)논문에서 M. Bardet et al.에 의해 제안됨.

▪ T. Lange et al.이 해당 논문에서 소개된 decoding을 사용하면 Layered ROLLO-1와 REDOG 암
호 알고리즘의 계산 복잡도가 감소한다고 제안함.

▪ 다양한 조건에 따라 BBC+-1, BBC+-2, BBC+-3, BBC+-4의 4가지 식이 존재하며 각각은 최종 방
정식 시스템의 크기와 매개변수에 의존함.
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2) M. Bardet, M. Bros, D. Cabarcas, P. Gaborit, R. Perlner, D. Smith-Tone, J. P. Tillich, and J. Verbel, 2020. Improvements of algebraic 

attacks for solving the rank decoding and MinRank problems. In Advances in Cryptology–ASIACRYPT 2020: 26th International 

Conference on the Theory and Application of Cryptology and Information Security, Daejeon, South Korea, December 7–11, 2020, 

Proceedings, Part I 26 (pp. 507-536). Springer International Publishing.



⚫BBC+알고리즘 

▪ 시스템을 선형화 하기 위해 방정식에 일부 homogeneous 방정식을 곱하는 과정에서
q=2인 경우에 더 작은 b 값에서 오는 homogeneous 방정식을 고려해야 함.

▪ 이를 위해 아래와 같이 세 가지 표기법을 사용함. (BBC+-3, BBC+-4에 사용)
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⚫BBC+알고리즘 

▪ BBC+-1의 complexity는 다음과 같음.

▪ BBC+-3의 complexity는 다음과 같음.
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1. BBB+, BBC+ 알고리즘

▪ BBC+-2의 complexity는 다음과 같음.

▪ BBC+-4의 complexity는 다음과 같음.



⚫T. Lange et al. 이 적용한 BBC+ 알고리즘 코드

▪ T. Lange et al.은 2023년 8월 9일 on the security of REDOG 문서와 2023년 9월 5일 Analysis of 
Layered-ROLLO-1 문서를 통해 BBC+ 알고리즘을 적용한 경우의 cost를 계산하여 제시함.

▪ 그들이 제공한 sage 파일에서 𝐶𝑏에 해당하는 식은 다음과 같이 쓰여 있음.

▪ 그러나, 𝐶𝑏에 해당하는 식의 원래 형태는 다음과 같음.

▪ 따라서 다음과 같이 변경하였음.
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2. Layered ROLLO-1
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⚫Layered ROLLO-1 파라미터 연구

▪ T. Lange et al.은 2023년 9월 5일 Analysis of Layered-ROLLO-1 문서에서 각 security level별 cost를 다시 
계산하여 공지하였으나, 해당 식에 오류를 발견한 Layered-ROLLO-1 연구팀이 아래와 같이 식을 수정
하여 다시 계산하였음.
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⚫Layered ROLLO-1 파라미터 연구

▪ 아래의 표는 Layered-ROLLO-1 연구팀이 식을 수정하여 다시 계산한 결과는 BBC+(corrected)로, 기존
에 T. Lange et al.이 제시한 결과는 BBC+(announced)로 표기한 결과임. 

▪ 기존에 T. Lange et al.이 BBC+알고리즘을 적용한 경우가 가장 cost가 작게 나와 해당 값을 기입하였으
며, Layered-ROLLO-1 팀은 동일한 알고리즘을 수정하여 재계산한 결과를 제시하였음.
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⚫Layered ROLLO-1 파라미터 연구

▪ 본 연구팀은 BBC+ 알고리즘 이외에도 다른 알고리즘에 대한 결과들을 계산하여 결과를 분석해 보았
음.

▪ 계산 결과 BBC+가 항상 최소 cost를 보이지 않았으므로, BBC+의 결과와 최소 cost를 보이는 알고리즘
과 이에 해당하는 결과를 계산한 것은 아래와 같음.
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⚫Layered ROLLO-1 파라미터 연구

▪ 결과적으로, 올바르게 수정한 식을 사용하여 계산한 BBC+ 알고리즘의 cost 결과값이 T. Lange et al.의 
결과보다 좋게 나타났음.

▪ 또한, BBC+ 알고리즘이 항상 최소의 cost값이 나타나지 않는다는 것을 확인할 수 있었음. Layered-
ROLLO-1 팀이 제시한 new-128, new-192, new-256의 경우 BBB+ 알고리즘으로 계산한 cost가 더 작게 
나타났음.

▪ 그럼에도 불구하고, 제시된 security level은 만족하는 것으로 나타났음.

▪ 각 파라미터를 조정하여 암호시스템의 securit를 확인하는 경우, BBC+ 뿐만 아니라 다른 랭크 거리 코
드에 대한 복호화 알고리즘의 복잡도를 전부 고려하여 최솟값을 확인하는 것이 필요함.
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3. PALOMA
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⚫PALOMA의 복호화 방법 연구

▪ PALOMA 암호 알고리즘은 extended version을 구현하여 복호화 알고리즘으로서 사용하고 있음.

▪ Patterson decoding 알고리즘은 irreducible Goppa code를 복호화 하는 알고리즘으로 separable Goppa
code를 복호화하기 위해 기존의 알고리즘을 수정한 extended를 구현하여 사용함.

▪ Irreducible Goppa code를 복호화하는 또 다른 알고리즘으로 Berlekamp-Massey 알고리즘이 있음. 해
당 알고리즘은 Classic McEliece암호 알고리즘에 사용되고 있으며, BCH 코드와 Reed-Solomon 코드 
등의 복호화에도 사용하고 있음.

▪ 기존 논문들 중 Berlekamp-Massey algorithm을 사용하여 binary separable Goppa code를 복호화한 결
과가 있으며, irreducible Goppa code와 separable Goppa code를 McEliece Cryptosystem에 적용해서 
비교해 본 결과가 있음.

▪ 따라서 Berlekamp-Massey 알고리즘의 적용 또한 고려해 볼 필요가 있음.
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⚫Binary separable Goppa code의 특성과 다항식 𝑔(𝑋)

▪ PALOMA 암호시스템은 separable Goppa code 생성을 위해 separable polynomial 𝑔(𝑋)를 상수 시간 내
에 생성함. 생성 방법은 다음과 같음

▪ 이 경우, 𝑔(𝑋)의 근이 되는 𝑡 개의 𝛼𝑗들이 어떻게 선택되는지에 따라 다음과 같은 문제가 발생할 수 
있음. 

• 예를 들어, 𝑡 개의 𝛼𝑗들이 모두 conjugate한 원소들이라고 가정

• 이러한 경우, 𝑔(𝑋)가 어떤 𝛼𝑗의 minimal polynomial과 동일하게 됨.

• Minimal polynomial 𝑔(𝑋)가 𝔽2에서 irreducible polynomial이 되므로, 기존의 classic Goppa code의 generator
로 사용할 수 있어 결과적으로 기존 Goppa Code에 대한 문제로 reduce가 가능함.

▪ 위와 같이 𝛼𝑗들이 서로 conjugate해 지는 경우 reduce가 가능하므로 이 경우를 고려하여 𝑔(𝑋)를 선택
해야 함.
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4. REDOG
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⚫REDOG에 대한 복호화 실패 연구

▪ T. Lange et al.은 2023년 8월 9일 on the security of REDOG 문서에서 𝜆-dimensional subspace 문제와 복
호화 실패 문제를 지적하였음.

▪ REDOG 암호시스템에서  key generation 과정 중 𝜆-dimensional subspace Λ ⊂ 𝔽𝑞𝑚을 선택한 뒤 𝑆−1 ∈
𝐺𝐿𝑛−𝑘(Λ)가 만족하도록 𝑆를 선택해야 하는데, 본 연구팀이 제시한 파라미터 중 일부는 𝐺𝐿𝑛−𝑘(Λ)이 
실제로 𝐺𝐿𝑛−𝑘(𝔽𝑞𝑚)의 subgroup이 되지 않아 문제가 발생함.

▪ 이를 해결하기 위해 𝑚이 Λ의 차원을 의미하는 𝜆의 배수가 되도록 다음과 같이 조정하여 해결할 수 
있음.
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⚫REDOG에 대한 파라미터 연구 –본 연구팀의 방법

▪ 2023년 7월 13일에 제시된 오류 벡터 𝑒 = (𝑒1, 𝑒2)에 대한 선택에 대한 문제에 대한 해결방안으로 본 
연구팀은 𝑟𝑘 𝑒1 = 𝑡1 ≤

𝑟

2
, 𝑟𝑘 𝑒2 = 𝑡2 ≤

𝑟

2𝜆
를만족하도록 선택하는 것을 제안하였음. 

▪ 그러나, Lange et al.의 계산은 잘못된 수식에 근거한 것이므로 해당 파라미터들에 대해 본 연구팀이 
다시 계산하였으며 그 결과는 다음과 같음.

▪ Lange et al.이 계산한 cost는 Lange_cost로, 본연구팀이 다시 계산한 cost는 recompute_cost로 표기하
였으며 같은 파라미터를 사용하여 식을 수정한 결과를 표기하였음.
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⚫REDOG에 대한 파라미터 연구 – Lange et al.의 제안

▪ 2023년 8월 9일 T. Lange et al.은 파라미터 𝑡1, 𝑡2를 설정하는 새로운 방법을 제시하였으며, 그들이 제
시한 방법이 본 연구팀이 제시한 방법보다 cost가 크게 나타난다고 제안하였음.

▪ 그러나, Lange et al.의 계산은 잘못된 수식에 근거한 것이므로 해당 파라미터들에 대해 본 연구팀이 
다시 계산하였으며 그 결과는 다음과 같음.

▪ Lange et al.이 계산한 cost는 Lange_cost로, 본연구팀이 다시 계산한 cost는 recompute_cost로 표기하
였으며 같은 파라미터를 사용하여 식을 수정한 결과를 표기하였음.
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⚫KpqC 공모전에 제안된 코드 기반 암호시스템

▪ Enhanced pqsigRM

• NIST PQC competition이 진행될 때부터 제안되어 왔음.

• 여러 번의 수정을 거치며 저널에도 게제되는 등 현재까지 유효한 attack이 없는 것으로 판명됨.

• 서명 기법 알고리즘으로서 암호화 및 복호화 알고리즘과는 다소 차이가 있어 비교가 어려움.

▪ Modified Layered-ROLLO-1

• 2023년 4월 첫 공격이 제시된 이후로 Lange et al.과 Pellegrini가 몇 번에 걸쳐 다양한 방식의 공격 
제안.

• 여러 번의 수정을 통해 security level을 만족하는 파라미터 제안

• 알고리즘의 key size가 기존의 다른 알고리즘들에 비해 현저히 작아, 추가적인 검증을 통해 안전
성을 확보하는 것이 필요해 보임.
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⚫KpqC 공모전에 제안된 코드 기반 암호시스템

▪ PALOMA 

• Hamming 거리를 사용한 Classic McEliece암호시스템과 비교하여 속도가 다소 빠른 등 장점이 
존재함.

• 그러나 키 사이즈가 크고, irreducible polynomial이 아닌 separable polynomia을 사용한 점 등에
서 다양한 방면으로의 검증이 필요해 보임. 

• 비밀키 𝑔(𝑋)를 선택하는 과정에서 서로 conjugate한 근을 선택하는 경우 구조가 단순해질 수 있
어 이에 대한 후속 연구가 필요함.

▪ REDOG

• Lange et al.이 제안한 decoding failure와 𝜆-dimensional subspace에 대한 문제가 있었음.

• 현재 해당 문제들에 대한 이론적인 해결 방법을 제시하였음.

• 이에 해당하는 부분을 실질적인 코드로 구현해야 하는 작업이 필요함.

• 코드 구현 과정을 진행하며 안전성을 추가로 검증해야 함.
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