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MQ-Sign 개선 사항



§ 단일 레이어 기반 구조의 최소화/가장 짧은 길이의 전자서명

Ø 기존 다변수 이차식 기반 잠재적 위협 제거

ü Multiple-layer 구조, MinRank 공격의 위험성 제거 => Single-layer 구조 사용

Ø 전자서명 값의 길이가 가장 짧다는 측면에서 대체 불가 원천기술

§ 다양한 변형의 키 생성 알고리즘 선택

Ø 비밀키 축소를 위한 변형 알고리즘

Ø 변형된 키 생성 알고리즘을 사용, 동일한 서명 생성/검증 알고리즘 사용 가능

§ 고속화 기법 사용으로 효율성 증대

Ø 서명 생성에서 가우스 소거법 대신 블록 행렬을 이용하는 방법 사용

Ø off-line/on-line 서명 생성 (precomputation)으로 수십 배 서명 생성 속도 향상

설계 방향/원칙



MQ-Sign 키생성 알고리즘

§ MQ-Sign 

Ø MQ-Sign 키생성 알고리즘 4가지 종류의 변형으로 구성



MQ-Sign 키생성 알고리즘



§ MQ-Sign 4종류의 변형

MQ-Sign 키생성 알고리즘



§ MQ-Sign sparse version

Ø MQ-Sign: RR, SR, RS, SS spare polynomial을 이용한 변형, Kpqc 제출

Ø RS, SS 버전 공격: 비밀키를 찾을 수 있는 특별한 관계식 발견

ü Aulbach et al 공격

• Sparse 성질과 동치키 형태 이용

ü Ikematsu et al 공격

• Sparse 성질만 이용

• 특별한 관계식으로부터 공개키 null space의 basis를 찾음->linear system의 해

ü 복잡도를 높일 수 있는 이차항 추가로 공격을 막을 수 있음.

§ MQ-Sign

Ø MQ-Sign: 공격에 대한 개선 없이 RR, SR 버전으로 유지

MQ-Sign sparse version공격



§ 서명 생성에 공개키와 서명을 묶는 binding technique 추가

Ø 공개키와 메시지에 정확하게 연결된 서명 생성

Ø 서명 생성/검증 알고리즘에서 메시지와 공개키의 해시 값 추가:

MQ-Sign 개선 사항



§ Reference 구현: Intel i7-13700K 3.40GHz

Ø 기존

Ø 개선

MQ-Sign 개선 사항



NCC-Sign 개선 사항



§ NCC-Sign: Non-cyclotomic과 cyclotomic 모두 지원하는 Ring-LWE 기반 전자서명

Ø Module lattice 전용 BKZ 알고리즘 존재

Ø power-of-2 cyclotomic polynomial ring이 아닌 파라미터 점프가 없는 polynomial ring 사용

Ø 키/서명 길이의 축소보다는 안전성/속도에 초점을 둔 설계

§ [안전성 강화] 최초의 non-cyclotomic 격자 기반 전자서명 알고리즘

Ø Intermediate Security Guarantee : Standard lattice 기반 > Non-cyclotomic > power-of-2 cyclotomic 

Ø 구조의 최소화: prime-degree large Galois group, inert modulus, 

§ [효율성 증대] trinomial,                             ,,

§ Fiat-Shamir with aborts 기반 전자서명, 검증된 방법론, 공개키 압축 방법 이용 공개키 축소

§ 보수적인 파라미터 선택

Ø Core-SVP estimate 복잡도 128, 192, 256에 밀접하게 선택

Ø NCC-Sign trinomial은 Dilithium 보다 더 높은 복잡도를 제공, 성능 우위 (Reference 구현 기준)

설계 방향/원칙



NCC-Sign 개선 사항

§ NCC-Sign non-cyclotomic version

Ø 보수적인 파라미터 선택

ü Core-SVP estimate 복잡도 128, 

192, 256에 밀접하게 선택

ü NTT unfriendly ring

에서 NTT 사용



NCC-Sign 개선 사항

§ NCC-Sign non-cyclotomic version

Ø 보수적인 파라미터 선택

ü Core-SVP estimate 복잡도 128, 

192, 256에 밀접하게 선택

ü NTT unfriendly ring

에서 NTT 사용



§ NCC-Sign trinomial version

Ø 보수적인 파라미터 선택

ü 안전도 마진 확보

ü NTT friendly ring

에서의 NTT 사용

NCC-Sign 개선 사항



§ NCC-Sign vs Dilithium

NCC-Sign 개선 사항



§ Reference 구현: Intel i9-10980XE 3.0GHz 

Ø NCC-Sign non-cyclotomic

ü Toom-Cook

ü NTT

Ø NCC-Sign trinomial: NTT, Dilithium 보다 성능 우위 -> Dilithium reference 구현

NCC-Sign 개선 사항
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